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* Sociedade Industrial
* Acesso aos bens produzidos por outros

e Sociedade Pés-Industrial

* Acesso aos servicos prestados
por outros

* Sociedade da Informacao
* Acesso a informacao gerada por outros
* Influéncia da tecnologia da informacao (TI)

 Sociedade da Troca do Conhecimento
* E Informacional, Global e em Rede

* Sociedade da era dos dados.







Lei 13.709/18 — Lei Geral de Protecao de Dados (LGPD)

Oquee?
Legislacao brasileira que determina como os dados dos cidadaos podem ser
coletados e tratados

Quem é afetado ?

Todas as organizacdes que possuem informacdes relacionadas a pessoa natural
identificada ou identificavel como origem racial ou étnica, opiniao politica, vida
sexual, genética ou biometria, etc.

Qual o prazo ?
Agosto de 2020.




As empresas devem apresentar de forma clara,
inteligivel e simples

Dlreltos dO e Como e por que coletam

e Como armazenam

tlt u I a r d OS e Por quanto tempo guardam

e Com quem compartilham

dados
pessoals

Também passam a ser direitos

e Revogacao do uso dos dados
e Portabilidade
e Retificacdao dos dados




PESSOAIS
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Transparéncia Seguranca

O titular dos dados deve ser Devem ser adotadas medidas
informado de forma clara sobre o administrativas e técnicas para
tratamento de seus dados garantir a seguranca dos dados

O que, para que, porque e por sob a custddia das empresas
quanto tempo

PRINCIPIOS DO TRATAMENTO DE DADOS

A

Prevencao

Todas as medidas de prevencao
para evitar violacao dos dados
devem ser tomadas




Glossario
LGPD

e Pessoais
e Sensiveis

® Pseudo
Anonimizados

e Anonimizados

o Titular

e Controlador
® Operador

e Encarregado

5
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e Coleta e
tratamento

e Consentimento
e Cumprimento de
obrigacao Legal
e Legitimo

Interesse

o
U
O
s
>
k=
C
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Dados, tratamento,
partes envolvidas ...

Gestao dos dados

e Consulta

e Alteracao

® Anonimizagao,
portabilidade e
eliminacao dos
dados

e Revogar o
consentimento
das informacgoes




Vazamento de dados no Brasil — Cenario Atual

Estudo realizado pela IBM e Instituto Ponemon — Julho/2018 Brasil tem a maior

By country or region probabilidade de

0.430 M 2018

i o M 5-year average viOIagao de dados

0.000 0.100




Vazamento de dados no Brasil — Cenario Atual

Estudo realizado pela IBM e Instituto Ponemon — Julho/2018

Andlise quanto a

MTTI MTTC tempo (em dias) de
identificacdo e
contecdo — Brasil

v" O segundo pais com
maior tempo para
identificar a violacao

v' E o pais que mais
demora para conter a
violacao




iapp

ONE YEAR ANNIVERSARY

Hundreds of thousands of cases — and the DPOs to handle them

by DPAs are

to have registered

individual

to

‘;;registered

data breach

RESULTED

€56,000,000+

FINES

12 meses de GDPR

91 multas somando
EUR 56 milhoes

89 mil empresas
notificadas

144 mil denuncias
por titulares

Resultados

HONDA ===

https://www.reamp.com.br/blog/2019/06/0-qgue-muddu-no-primeirt


https://www.reamp.com.br/blog/2019/06/o-que-mudou-no-primeiro-ano-de-implantacao-do-gdpr/

Motivacoes ...

Reputacao da
empresa em risco
pela obrigacao de

publicar
vazamentos de
dados

A conformidade
com a LGPD é
obrigatdria

Prazos
reduzidos para
o volume de
revisoes e
mudancas
(Vigéncia em
08/2020)

Multas pelo
descumpriment
o elevadas (2%
do faturamento

até RS 50
milhdes)




Como cumprir os requisitos da LGPD

Mudancas na cultura das empresas

Migracao de
titular

“ _

O titular tera o direito
de saber se ha O titular podera corrigir
tratamento de dados e dados, bloquear e
guais as agoes de requerer a sua exclusao
tratamento

Titulares podem exigir
o aproveitamento de
outras empresas
(interoperabilidade)

Obrigado a fornecer o
acesso aos dados

HONDA <~
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Necessidade das empresas para atender a LGPD

Revisdao dos processos que envolvam
armazenamento de dados pessoais

~
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Implementar politicas que leve em conta a
possibilidade de tratamento e suas formas
previstas em Lei
* Solicitacao de autorizacao
* Por forca contratual

K * Em detrimento legal

~

Analise dos tipos de dados pessoais
armazenados:

» dados pessoais

» dados sensiveis

* dados anonimizados

~

4

# Revisar e/ou criar documentos para garantir a \
publicidade aos titulares dos dados do uso e
tratamento destes dados

Politica de privacidade para clientes, fornecedores e
colaboradores

Revisdao de contratos de co-obrigados

Criagdo de novos documentos que garantam o
cumprimento da legislacao

)




Solucao

A solucdao para implementacao e atendimento aos requisitos da LGPD sera
baseada em trés pilares:

Engajamento

Implementacao




Engajamento

Apresentacao de forma objetiva, em formato de treinamento “in company”, a Lei Geral
de Protecao de Dados, seus impactos na operacao da empresa, prazos para
implementacdao e medidas necessarias que serdao adotadas em conjunto com a
consultoria.

‘espostas sobre: \ Areas envolvidas: \

* Prazos * Diretoria

* Riscos de nao cumprimento e Juridico interno

* Requisitos a serem * Departamento de Tl
observados na operagao * Recursos Humanos
Levantamentos e
implementacao do projeto
Eleicdo e/ou oferta do
Encarregado de Dados (DI@/




Mapeamento

Realizacdao de mapeamento baseado na analise dos dados, atores, estrutura atual de

seguranca da informacdao e controles ja desenvolvidos, utilizados na operacdao da
empresa para o tratamento de dados.

& -
Abordagem de validagao: \ —

v Coleta de dados Atuacgao da consultoria:

 Classificacao (pessoais, sensiveis e 7/ Suporte juridico para a
anonimizados) equipe interna de
* Ciclo de vida e processamento processos
* Formas de armazenamento Apoio técnico/juridico nas
v Processos que envolvem analises
tratamento de dados Revisdo da versdo final de
7 eres vl el e mapeamento com parecer

juridico
tratamento de dados / e /




Implementacao

O procedimento de implementacao contemplara a analise de riscos e impactos
observados os termos da LGPD no que tange ao tratamento de dados apresentado na
fase de mapeamento, bem como a implantacdao de solucdes necessarias para que a
empresa atinja a conformidade.

ATIVIDADES \
Apresentacao de Legal Gap Assessment
» Definicao das bases legais para tratamento de dados pessoais; avaliacao dos
riscos de seguranc¢a da informagao em paralelo com a equipe de Seguranca da
Informacao.
Adequacao de ferramentas para cumprimento e comprovagoes da LGPD
Elaborar/Revisar politicas de privacidade (interna/externa)
Elaborar/Revisar regulamento interno
Revisar contratos com terceiros envolvidos no tratamento de dados
Implementar plano de gestao de documentos
Consistir informacdes para o Relatério de Impacto a Protecao de Dados (DPIA) /




Digital Law Academy

Uma vez implementado o programa, o cliente tera a opcao de aprimorar sua capacitacao
com a Digital Law Academy, sob a responsabilidade do Dr. Coriolano de Almeida Camargo
PhD em Direito Digital), treinando os colaboradores e provendo certificacao a empresa.

Digital Law Academy

Treinamento de funcionarios Certificacao da empresa

HONDA ==




Congresso derruba vetos da LGPD e “reinclui”
punicao que suspende atividade da empresa

O Congresso Nacional derrubou trés vetos que previam punicoes severas para quem descumpre a LGPD. Uma
delas “reincluiu” a suspensao da atividade empresarial que dependa do tratamento de dados

Retomadas as penalidades previstas no texto original a serem aplicadas pela Autoridade Nacional de
Protecao de Dados

A suspensao total ou parcial do banco de dados e até mesmo da propria atividade empresarial que dependa do
tratamento de informacgdes. Ou seja,a proibicao de atuar em atividade econdmica relacionada ao tratamento de
dados.

De acordo com informacdes da Agéncia Camara, a lei, relatada pelo deputado Orlando Silva (PCdoB-SP), prevé
suspensao por um maximo de seis meses até a regularizacao da infracao detectada. A outra penalidade, ainda
mais grave, prevé a proibicdao parcial ou total do exercicio de atividades relacionadas a tratamento de dados.




Esse tipo de punicao, seria aplicada apenas em casos de reincidéncia. Se a empresa descumpre a norma, ela sera
advertida ou multada, mas nunca sera tera a sua atividade suspensa ou deixara inativo o seu banco de dados por
um determinado tempo de maneira imediata.

A reincidéncia deve ocorrer apenas sobre o caso concreto. Na pratica funciona assim: em abril, uma empresa
vazou dados pessoais e, em maio, descumpriu uma regra sobre tratamento de dados. Embora ela tenha
cometido duas irregularidades previstas na LGPD, ela nao é reincidente sobre a mesma irregularidade. Ela
somente poderia ser punida se descumprisse duas ou mais vezes a mesma ilegalidade.

A revisao ou decisao automatizada do tratamento de dados.

Foi vetado o artigo que previa a revisao humana de um tratamento de dados, de uma decisao automatizada. Nesse
caso, a lei permite que maquinas revisem suas proprias decisdes, ou seja, a decisao de oferecer uma determinada
publicidade , de cancelar uma linha de crédito nao precisaria passar pela auditoria de um humano. Um robo pode
checar o trabalho de outra maquina. O debate é se a revisao pode ou nao ocorrer e de que forma.




Congresso Nacional deve votar ainda um destaque que trata especificamente da
necessidade de haver uma pessoa natural, ou’seja,.um ser humano, na eventual
revisdo de decisdes automatizadas-em: bancos de dad\os‘rﬂé previsao havia sido vetada
pelo presidente Jair Bols'oﬂaro.\\ﬁ\\ ) " _ .

A lei hoje ndo define/o quessao "decisoes automatizadas™, mas ha um projeto de lei
no Senado sobre inteligénciaﬁrtificiarl_éue trataria do as‘sunto. Projeto de Lei n° 5051,
de 2019, [ 21D) ) , Estabelece os principios para o

uso da Inteligencia Artificial r\i{Bras[i‘l. } § J /

2 s > N f A . . g :

— E temerario fazer uma deflnlga\o.lqgal sobre alg@/g':l:i%n'ecessarlamente vai evoluir ao
s ~ | e—— Y -~ & . .

longo do tempo. O que é automacaoe o’qlée%e‘gm&‘éﬁdeusaq.automatlzada vai mudar ao

i o

longo dos anos, ou meses. * e



https://www25.senado.leg.br/web/senadores/senador/-/perfil/5959
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Relatecdness

Falirness

wwwy . scarf360.com , Dr. David Rock

Sua relevancia e importancia em relacao aos outros membros do grupo.
Quando o profissional € atingido no status a manifestacao no cerebroea
mesma da dor fisica. Ex: Perder simbolo de poder.

Grau de certeza sobre o futuro. BEx: MEA, Spin off.

Nivel de controle sobre as atividades que executa. bEx: Micro-
gerenciamento.

Associacao com demais pessoas do grupo. Ex: chegada a uma festa

Senso de justica no tratamento e nas relacoes do individuo para com a
organizacao ou da organizacao para com o time. Ex: Bonus igual para

todos os funcionarios, independente dodesempenho.




Um homem é apenas o
produto dos seus
pensamentos. O que ele
pensa, ele se torna.”
Mahatma Gandhi

O PL5051/19 proibe no Brasil IAs 100% autonomas, que nao precisem de
qualquer supervisao, e determina uma implantacao “gradual” da tecnologia no
pais.

“Os sistemas decisorios baseados em Inteligéncia Artificial serao, sempre,
auxiliares a tomada de decisao humana”, diz o artigo 42 do PL. O texto prevé
gue a supervisao humana seja “compativel com o tipo, a gravidade e as
implicacoes da decisao” tomada por um sistema de IA.



https://legis.senado.leg.br/sdleg-getter/documento?dm=8009064&ts=1568725906668&disposition=inline
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The Offical Website of the Beijing 2008 Olympic Games August 8-24, 2008

g -4 w4 lﬁ]"ry‘ﬁ. One World One Dream
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+ Schedules by Sport

Aussies win gold in style with medalrace victory

The world gasps as Liu walks away from Men's 110m Hurdles

In the biggest upset of the Beijing 2008 Olympic Games for host country China, world champion Liu Xiang
stumbled at the start of his qualifying heat in round one of the Men's 110m Hurdles on Monday morning.
He later withdrew entirely from the event. [Full story]

Latest Results Beijjing Time Aug 18 2008 19:34 (GMT +3) |

[n]

Gold Medal Matches In Progress Starting Soon

10:00 Triathlon Women's Final Offical

- Beijing: 20°C/31°C :
Soft breeze 3m/s : Co-host Cities

e BOC to sell Paralympic tickets starting August 15
e License plate application procedures for the Games

« Notice on competition schedule changes for the
Beijing 2008 Olymplc Games

o Visa appllcatlon procedures for foretgn nabonals
- Beljlng 2008 Cultural Guude

More>>

e ~ ————
l Selectyour Country f region ~]
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The deep gulps of air and
fighting back of tears as

Phelps stood proudly upon




& THE AUSTRALIAN

THE AUSTRALIAN BUSINESS AUSTRALIANIT MEDIA HIGHER EDUCATION POLITICS

Breaking News The Nation The World Climate Features Opinion Sport Science & Nature Lifestyle The Arts

Official Olympics site "hacked by protesters’ Solobwas ol =

August 07, 2008 09:38am ext size A A

Have your say! Addyour comments or read what others are saying

!"'ACKERS ar_e repon?d to have tapped FHirst day's Torch Relay in Beijing concludes

into th_e official VJebS'te_Of the Be_”'ng Travelsg via 433 diffecent torchbmacracs, the Olyanpst flarne Iinaly reached Ui Furong, vice preasede

Olympic Games, colouring headlines the Chinese Olymgic Comenktes. The last torchbeares U It the cauldeon at the Temole of FHeaven t

orange in support of a protest against the fist day of the Torch Relay in BewEng. [l story] [Specal report] (Photes] [Previous o)

human rights abuse in China. \

Danish human rights activist and artist o Wotnen's Football Day 1 Review: Fastest-aver Qo8 = =

Jens Galschiotis pushing people to get o Mistabes cost US Frst-gamne chance

involved in The Color Orange project T T SIS W & X & &

ahead of and during the Olympic Games, '"“""_'"E:"""""':‘“’"""'“”’ oo . SRR

= o Ly CH: B o reac Lo S22 o < Gnes

which start tomorrow. e g - = Opai Carsta i ot St
e Sprnt success briegs peide o Canbbean R

He wants athletes, politicians, journalists o US Men boot Austraba in closest swarm-up yet & WESOG FOURS SRS Deutag Xooe

and others in Beijing tc display something e Spiek of Erc the Eef Fves on in Begng :::::yr:;w;:-(»ra:« v

orange. and he is urging people around
the world tc hang up orange cloth strips




E-book
P As Multiplas Faces dos Crimes Eletronicos e dos
Fenomenos Tecnologicos e Seus Reflexos no
Universo Juridico
http://ning.it/JUJZ43

Livro da OAB/SP
Uso Seguro da Internet Para Toda a Familia

http://ning.it/JUKjQq

Pesquisa Mundial SAC Instituto Vanson N (@CoriolanoAC
Economias Clandestinas — capital intelectual e
. *\ dados corporativos confidenciais sao agora a mais o CoriolanoCamargo

nova moeda do cibercrime
k‘ | http://ning.it/L50G2|

Livro

O ICMS na Historia da Jurisprudéncia do Tribunal de
Impostos e Taxas do Estado de Sao Paulo
http://tinyurl.com/c3j6v6k



http://ning.it/JUJZ43
http://ning.it/JUKjQq
http://ning.it/L50G2l
http://tinyurl.com/c3j6v6k

Livro
Direito Constitucional Contemporaneo
http://www.quartierlatin.art.br/

Livro

The Fifth International Conference on Forensic
Computer Science — ICoFCS 2010
http://www.icofcs.org/2010/ICoFCS2010-FULL.pdf

\/\;} (@CoriolanoAC

o CoriolanoCamargo

Livro

The Second International Conference of Forensic
Computer Science — ICoFCS 2007
http://www.icofcs.org/2007/ICoFCS2007-FULL.pdf

Livro

First International Conference of Forensic
Computer Science — ICoFCS 2006
http://www.icofcs.org/2006/ICoFCS2006-FULL.pdf



http://www.icofcs.org/2010/ICoFCS2010-FULL.pdf
http://www.icofcs.org/2007/ICoFCS2007-FULL.pdf
http://www.icofcs.org/2006/ICoFCS2006-FULL.pdf
http://www.quartierlatin.art.br/

Revista de Direito de Informatica e Telecomunicacdes - RDIT
Desafios do Direito Penal no mundo globalizado:

a aplicacao da lei penal no espaco e os crimes
informaticos

http://ning.it/JUK|jQq

Artigo

Revista Brasileira de Direito Civil Constitucional e
Relagoes de Consumo

http://ning.it/PDgmw6

Artigo —MBA- Direito Eletronico

Visoes Juridicas Sobre os Crimes de Alta
Tecnologia

http://tinyurl.com/cwp7n9l

Artigo Nacional portal do ENCAT

A Nota Fiscal Eletronica e o Atual Cenario do
Cibercrime.

Tema para o Trabalho Preventivo do Instituto
Nacional de Criminalistica da Policia Federal
http://tinyurl.com/74ixptd

v (@CoriolanoAC

) --.q“p‘ .“~~~ounmv|~v
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http://tinyurl.com/cwp7n9l
http://tinyurl.com/74jxptd
http://ning.it/JUKjQq
http://ning.it/PDgmw6

Honda, Teixeira, Araujo, Rocha Advogados

Coriolano Almeida Camargo.

Av. Paulista, 475 — 32 andar

Head Digital da HONDATAR Bela Vista, S30 Paulo, SP — CEP 01311-908
(11) 2149-0500
coriolano@almeidacamargo.com.br suelen.milan@hondatar.com.br

11-997435464
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