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Definicao

» Exercicio permanente de acdes
especializadas, orientadas para a
obtencao de dados, producdo e
difusao de conhecimentos, com
vistas a0 assessoramento.
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the Government

http://concurso.dadosgovernamentaisabertos.org
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Conceitos Basicos

» Técnicas Operacionais

v Estéria-Cobertura

~ Reconhecimento Operacional
v Vigilancia
v
v
v

Disfarce
Entrada
Fotografia Sigilosa




Conceitos Basicos

Comunicacao Sigilosa

Observacao, Memorizacao e Descricao
Meios eletronicos

Cobertura Postal

Entrevista

Recrutamento Operacional
Interrogatorio

Infiltracao
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Fontes

» Dividem-se, quanto a natureza, em:

v FONTES ABERTAS: de livre acesso.

v~ FONTES PROTEGIDAS: dados negados.
(protegidos)




Fontes

“Noventa por cento dos dados de
inteligéncia sao provenientes de fontes
abertas. Os outros dez por cento, de
atividades operacionais. O verdadeiro heroi
da Inteligéncia nao é James Bond, mas sim
Sherlock Holmes”.

Tenente-General SAM WILSON - Ex-diretor
da Defense Intelligence Agency (DIA)




Fontes de dados

» Classificam-se em
v Humanas

v De sinais

~ De imagens




Fontes de dados
» FONTES HUMANAS

v sao aquelas que obtém dados a
partir das atividades desenvolvidas por
pessoas.

v~ & a base mais relevante para a
producao do conhecimento (sujeita a
avaliacao).

~ informantes, colaboradores, recrutados,
infiltrados, assemelhados, etc.
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Fontes de dados

» FONTES DE SINAIS

v sao aquelas que obtém dados a partir
da interceptacao e monitoramento das

emissdes, no espectro eletromagnético, dos
sinais de comunicacdes e de equipamentos
de nao-comunicacoes.
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Fontes de dados
» FONTES DE IMAGENS

~obtém dados a partir de imagens obtidas
por equipamentos fotograficos, radares e
sensores, montados em plataformas
aéreas, espaciais ou terrestres.

~ possibilita a  vigilancia de grandes
areas por meio do monitoramento das
imagens de satélites, e de outros
sensores, que retratam uma determinada

egido, em um certo momento.
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Contrainteligéncia

» Ramo da atividade de inteligéncia destinado
a protecao da organizacao.

» Visa a prevenir, detectar, obstruir e
neutralizar a inteligéncia adversa e as acdes
de qualquer natureza que ameacem a
salvaguarda de dados, conhecimentos, areas,
pessoas e meios.

» Orienta-se pela existéncia de AMEACAS.
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Ameacas

MOTIVAGAO ACAO
ATORES HOSTE
IMPACTO VULNERABILIDADES
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Publico Interno

~ Resultados pesquisa Consultoria ICTS, com
3211 brasileiros:

- 50% dos profissionais tende a adotar atalhos
antiéticos para atingir metas

- 38% aceitariam suborno para beneficiar
fornecedor

- 18% admitem que furtariam valores da
organizacgao
- 1/3 tende a  utilizar informacoes

confidenciais para beneficio préprio ou de
erceiros
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Atores

ATORES MATERIALIZACAO NA ORGANIZACAO

PUBLICO INTERNO PESSOAL ORGANICO, TERCEIRIZADOS ETC
PUBLICO EXTERNO VISITANTES, FORNECEDORES ETC
SERVICOS DE INTELIGENCIA  INFILTRADOS, RECRUTADOS, ETC
ELEMENTOS/GRUPOS CRIMINOSOS EM GERAL, ORGANIZACOES
ADVERSOS DIVERSAS

OPONENTES CONCORRENCIA DESLEAL




Ameacas

MOTIVACAO ACAO
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Motivacao

Necessidades de Auto-Realizagao



Acoes hostis

» Principais Acoes Hostis

Crimes, ilicitos penais e atividades correlatas.
Espionagem.

Sabotagem.

Terrorismo.

Propaganda Adversa.

Desinformacao.




Acoes hostis

» Crimes, ilicitos penais e atividades
correlatas

~ Estas acdes permeiam de forma nociva os
diversos sistemas, quer o integrante muitas
vezes como vitima, quer como agente.

Acarretam prejuizos materiais e/ou
danos a integridade fisica das pessoas.




Acoes hostis

- envolvimento com o crime organizado,
contrabando ou narcotrafico.

~vitima ou autor (mesmo tentativa) de
assalto, roubo, furto, receptacdao, sequestro,
estelionato e homicidio, bem como a

participacdo em quadrilha ou bando com
estes objetivos.

-~ porte ilegal de armas, suicidio (ou tentativa
de) e porte ou uso de drogas ilicitas.

. acidentes de transito, de servico e em
Tays
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Acoes hostis
» Esplonagem

Acdo planejada, desencadeada  por
organizacoes especializadas, normalmente
os servicos de inteligéncia, de busca de
informacoes (conhecimentos e/ou dados)
que se encontram sob medidas de protecao,
visando, normalmente, a beneficiar Estados,
organizacdes ou individuos.

Essa acdo de busca também podera ser
executada por elementos isolados, com
objetivos escusos.
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Acoes hostis
» Sabotagem

E o dano intencional contra instalacbes ou
material, de efeitos fisico direto e
psicologico indireto, que busca afetar setor
e/ou atividade fundamental de um sistema,
para a consecucao de seus objetivos.

Os métodos e processos empregados sao
extremamente variaveis e dependem das
circunstancias, tendo a imaginacao e a
criatividade papéis decisivos para a
onhsecucao dos objetivos visados.




Sabotagem




Acoes hostis

» Terrorismo

E o emprego, ou a simples ameaca de emprego,
de acdes violentas contra individuo, grupo de
pessoas e/ou organizacdes visando a coagir ou
intimidar autoridades legais ou parte da populacao.

Para o terrorismo nao existem fronteiras politicas
ou geograficas.

E uma ameaca que deve ser encarada como
podendo originar-se no territorio nacional ou ser
nele desencadeada, em decorréncia da sua
iRternacionalizacao como arma politica.




0 ESTADO DE S. PAULD

S



Acoes hostis

» Propaganda adversa

V4

E o emprego planejado da comunicacao,
no sentido de influenciar grupos sociais pela
persuasao, com vistas a obter
comportamentos pré-determinados que
resultem em beneficio ao seu patrocinador.




Acoes hostis
» Desinformacao

E uma operacdo de inteligéncia que visa
a, intencionalmente, em face de um centro
de decisao adverso, ocultar uma
determinada situacao, ludibria-lo sobre a
real intencao ou induzi-lo ao erro de
apreciacao.

Nao confundir com o “estar mal
informado”.




Ameacas

MOTIVACAO ACAO
HOSTIL
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Vulnerabilidades

Fragilidades encontradas em pessoas,

A & | e/ou material, bem como os
suportes que manipulam, armazenam
e/ou processam informacdes, que ao
serem exploradas por ameacas,
permitem a ocorréncia de um
incidente de seguranca.




Ameacas

MOTIVACAO ACAO
HOSTIL
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Engenharia Social

~ Técnica de extracao de dados
~ Utiliza diferentes meios e abordagens
~ Usa a fraude, a influéncia e a persuasao

» Ganha acesso a informacdes que as pessoas
(colaboradores) tratam como inofensivas

~ Aproveita-se da disposicao em ajudar

~ Manipula o interlocutor




Engenharia Social

~ Possui grande conhecimento sobre sistemas
de computador e tecnologia

~ Visa quase sempre o pessoal de nivel mais
baixo da hierarquia organizacional

> lnvoca a autoridade ou conhecimento de
outras pessoas da empresa

~ Apresenta um problema de solucao urgente

~ Sugere reconhecimento ou algum tipo de
avor ao atacado
N
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Contrainteligéncia

SEGMENTOS DA CONTRAINTELIGENCIA

Seguranca Organica

- Carater preventivo

Seguranca Ativa

- Carater proativo

.



CRITICO

Contrainteligéncia
%
CONHECIMENTO

:
:




Contrainteligéncia
SEGURANCA ATIVA

C ONTRAESPIONAGEM

~ N

CONTRATERRORISMO CONTRASSABOTAGEM

| CONTRAPROPAGANDA DESINFORMACAO

\/



Contrainteligéncia
SEGURANCA ORGANICA

[

Materiais e . A .
Patrimonio
documentos
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Contrainteligencia
- Seguranca Organica:

Adocao de medidas de protecao
em todos os segmentos e processos
envolvidos nas atividades da empresa.
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Contrainteligencia

» Considerar:
v Custo versus Investimento
v Sistema ldeal versus Orcamento

~ Seqguranca versus Funcionalidade




Seguranca X Funcionalidade
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Contrainteligéncia
SEGURANCA ORGANICA

RH

Materiais e . A .
Patrimonio
documentos
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Seguranca RH

- Seguranca na contratacao
- Seguranca no desempenho

- Seguranca no desligamento




Contrainteligéncia
SEGURANCA ORGANICA
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Seguranca Patrimonio

- Entorno (caracterizacao da area)
- Perimetro

- Vigilancia

- Monitoramento

- Alarmes de intrusao

- Sensores

- AcCessos




Seguranca Patrimonio

. Areas sensiveis

- Adequacao fisica (cumprimento de
legislacao)

- Acessibilidade

- Planos (Evacuacao, PPCI, Contingéncia,
Controle de Danos, Ocorréncias)




Contrainteligéncia
SEGURANCA ORGANICA

Materiais e . A
documentos
I Telematica







Seguranca Materiais

. Considerar:

~ Seguranca X Funcionalidade (Acesso)
~ Armazenamento em area controlada
~ Cobertura pelo CFTV

v Etiquetagem eletronica

~ Realizacao periddica de Inventario

+~ Comunicacao de inibicao

~ Treinamento dos colaboradores




Seguranca Documentos

. Considerar:

v Informacoes sensiveis a seguranca
(empresa e pessoas)

~ Restricao do acesso
v Selecao e acompanhamento do pessoal

~ Seguranca no ciclo de vida do
documento

(Producao, Manuseio, Arquivamento e
Destruicao)

ovencao a Fraudes
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Seguranca Documentos

MESAS LIMPAS ARQUIVAMENTO




Contrainteligéncia
SEGURANCA ORGANICA

Materiais e . A .
Patrimonio
documentos
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Seguranca Telematica

» Considerar:

~ Meios de informatica (terminais,
redes, sistemas computadorizados de
armazenamento de dados)

v Meios de comunicacdes fixos
(telefone, fax, etc)

~ Meios de comunicacdes moveis




Seguranca Telematica
. Informatica

~ Adequacao da instalacao dos
equipamentos #rede elétrica, no-breaks,
salas de CPD refrigeradas etc5

~ Separacao fisica de terminal com acesso
a Internet e redes internas

~ Manutencdo de softwares de protecdo
atualizados



Seguranca Telematica

~ Normas para utilizacao de dispositivos
mo)veis (Pen Drive, HD externo, CD, DVD
etc

~ Designar responsavel (Administrador da
Rede)

~ Seguranca do conteudo (Senhas, Back-
Ups, licencas de uso)

v Controle de acesso aos CPD

+ Cuidados na reparacao de equipamentos
e descartes

v Selecao do pessoal (acesso)




Seguranca Telematica

» Telefonia

v~ Normas de utilizacao (horarios,
franquias, padronizacao do
atendimento, orientacoes)

~ Educacao de seguranca (Engenharia
Social)




Seguranca Telematica
. Sistema Radio

~Normas de exploracao

~ Utilizagao de faixas de frequéncias
permitidas

~Manutencao periddica

» Cuidados na manutencao (acesso)

fetsapento do pessoal

.....
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Planos de Seguranca

~ Para elaboracao, realizar:

~ Aplicacao de listas de verificacao, entrevistas,
levantamentos diversos e coletas de dados

~ Levantamento das vulnerabilidades

~ ldentificacao das ameacas

~ Analise dos riscos

~ Estabelecimento de Politica de Seguranca

v Diretrizes, normas e procedimentos




Planos de Seguranca

~ Plano de Seguranca Organica
~ Plano de Contingenciamento
~ Plano de Controle de Danos

~ Planos obrigatérios (PPCI, evacuacao, etc)




Planos de Seguranca
~ Adotar

~ Acompanhamento das ameacas
v Programas de Conscientizagao

~ Treinamentos e cursos de Seguranca Organica

~ Cartilhas de Seguranca Pessoal/Organizacional
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Palavras Finais
, MUITO OBRIGADO!!

» Contato:
odisseu.analises@gmail.com
pimentel_ci@hotmail.com

(11) 99947-2293

.



